
ЗАТВЕРДЖЕНО

Розпорядження голови
районної у місті ради
від 27 липня 2023 року №153-р

ІНСТРУКЦІЯ
з використання застосунків для обміну повідомленнями, проведення аудіо-

та відеоконференцій

І. Галузь застосування

1.1. Ця інструкція поширюється на працівників виконкому Саксаганської
районної у місті ради при використанні застосунків для обміну повідомленнями,
проведення аудіо- та відеоконференцій під час виконання посадових обов’язків.

ІІ. Вимоги до використання застосунків для обміну повідомленнями,
проведення аудіо- та відеоконференцій

2.1. При використанні застосунків для обміну повідомленнями необхідно
дотримуватись наступних правил:

забороняється передавати інформацію з обмеженим доступом;
використовувати двофакторну аутентифікацію;
використовувати скрізне шифрування.
2.2. При використанні застосунків для проведення аудіо- та

відеоконференцій необхідно дотримуватись наступних правил:
підготувати середовище для роботи та переконатися, що в полі зору

вебкамери немає жодних конфіденційних даних;
увімкнути функцію шифрування аудіо- та відеозв’язку;
не поширювати посилання на конференції у відкритому доступі та

встановити пароль для входу, який необхідно змінювати кожної нової сесії;
контролювати підключення учасників;
під час спільного використання екрану поширювати лише необхідні дані;
налаштувати безпечну передачу файлів, для чутливих даних додатково

налаштувати шифрування та парольний захист;
забороняється передавати інформацію з обмеженим доступом.

ІІІ. Налаштування безпеки використання застосунків для обміну
повідомленнями, проведення аудіо- та відеоконференцій

3.1. Скрізне шифрування:
лише відправник і одержувач мають доступ до вмісту повідомлення;
індивідуальні та групові повідомлення видаляються з серверів одразу після

доставки;
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захищає персональні розмови від розповсюдження.
3.2. Двофакторна аутентифікація:
лише власник можете вносити зміни у свій обліковий запис, встановивши

PIN- код;
PIN-код дає змогу активації акаунту на іншому пристрою, тому злоумисник

не зможе вкрасти дані облікового запису, якщо не знає PIN-коду;
якщо PIN-код введено неправильно, певні частини облікового запису буде

заблоковано.
3.3. Налаштування безпеки у мессенджері Viber
3.3.1. Як включити двофакторну аутентифікацію у Viber:
натиснути «Android» «iOS»;
натиснути «Налагодження»;
натиснути «Конфіденційність»;
натиснути «Двофакторна аутентифікація»;
ввести 6-значний PIN-код;
натиснути «Далі»;
ввести PIN ще раз;
натиснути «Далі»;
адреса електронної пошти, яку працівник раніше використовував для

налаштування облікового запису Viber, з’явиться на сторінці підтвердження
електронної пошти;

натиснути «Далі», щоб продовжити та завершити налаштування
двофакторної аутентифифікацїї;

або ввести адресу електронної пошти, якщо у працівника не налаштовано
електронну адресу або він хоче використовувати іншу адресу;

працівник отримує підтвердження налаштування двофакторної
аутентификацїї.

3.3.2. Як включити скрізне шифрування у Viber:
3.3.2.1. Чат 1-на-1:
натиснути «Чати»;
вибрати чат 1-на-1;
натиснути «Інформація» (Android) або назви чату (iOS) у верхній частині

екрана;
натиснути «Інформація чату»;
знайти замок шифрування під зображенням контакту.
3.3.2.2. Груповий чат:
натиснути «Чати»;
вибрати групу;
натиснути «Інформація» (Android) або назви групи (iOS) у верхній частині

екрана;
Android: натисніть «Інформація про чат»;
знайти замок шифрування під зображенням групи.
3.3.3. Як перевірити яку інформацію про працівника бачать інші

користувачі:
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натиснути «Android» «iOS»;
натиснути «Налагодження»;
натиснути «Конфіденційність»;
обрати інформацію, яку працівник бажає сховати.
3.4. Налаштування безпеки у мессенджері WhatsApp
3.4.1. Як включити двофакторну аутентифікацію у WhatsApp:
вибрати власний Акаунт;
вибрати «Меню двофакторної аутентифікації»;
далі натиснути «Увімкнути» та створити шестизначний пароль.

Працівнику потрібно буде вводити його періодично та кожного разу, коли
реєструє WhatsApp на новому пристрої;

ввести адресу електронної пошти, якщо працівник забуде або втрате код.
3.4.2. Як включити сповіщення безпеки у WhatsApp:
у налаштуваннях натиснути «Акаунт»;
вибрати «Безпека»;
натиснути перемикача «Показати сповіщення системи безпеки» та

поставити важіль зеленого кольору.
3.5. Налаштування безпеки у мессенджері Telegram
3.5.1. Як включити двофакторну аутентифікацію у Telegram:
натиснути кнопку меню у верхньому лівому куті екрана;
натиснути «Налаштування»;
натиснути «Конфіденційність і безпека»;
натиснути «Двофакторна аутентифікація»;
ввести пароль.
3.5.2. Як включити скрізне шифрування у Telegram:
відкрити Telegram;
натиснути значок олівця (новий чат) у нижньому правому куті екрана;
натиснути «Новий секретний чат»;
вибрати контакт, щоб почати секретний чат.
3.5.3. Як перевірити яку інформацію про працівника бачать інші

користувачі:
натиснути кнопку меню у верхньому лівому куті екрана;
натиснути «Налаштування»;
натиснути «Конфіденційність і безпека»;
у розділі «Приватність» можна переглянути та змінити доступ до даних.
3.6. Налаштування безпеки у мессенджері Facebook Messenger
3.6.1. Як включити скрізне шифрування у Facebook Messenger:
перейти до профілю користувача. Це можна зробити, вибравши спільний

чат, і натиснувши зображення профілю;
у розділі «Інші дії» вибрати «Перейти до секретної розмови», а потім

почати переписку.
3.6.2. Як включити двофакторну аутентифікацію у Facebook Messenger:
відкрити налаштування безпеки та авторизації у Facebook;
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перейти до розділу «Використати двофакторну автентифікацію» та
натиснути «Редагувати»;

вибрати потрібний спосіб перевірки та дотримуватись інструкцій на
екрані.

При налаштуванні двофакторної автентифікації працівник зможе вибрати
один із способів перевірки:

ключ безпеки на сумісному пристрої;
коди для входу, що генеруються стороннім додатком для автентифікації;
коди у SMS, що надходять на мобільний телефон.

Керуюча справами виконкому
районної у місті ради Надія СТАВИЦЬКА


