
ЗАТВЕРДЖЕНО

Розпорядження голови
районної у місті ради
від 27 березня 2024 року № 88-р

Цілі для досягнення політики у сфері інформаційної безпеки
виконкому Саксаганської районної у місті ради у 2024 році

1. Забезпечення залучення усіх видів ресурсів, необхідних для
досягнення цілей.

2. Вдосконалення комп’ютерної мережі та встановлення керованого
мережевого обладнання. Налаштування засобів захисту на базі мережевого
обладнання.

3. Встановлення ліцензійного програмного забезпечення на всю
комп’ютерну техніку виконкому районної у місті ради.

4. Використання хмарного сховища OneDrive розгорнутого на основі
Microsoft 365. Забезпечення резервного копіювання інформаційних активів
шляхом встановлення серверу для резервного копіювання.

5. Дотримання політики парольного захисту виконкому районної у місті
ради.

6. Керування доступом до корпоративної інформації за допомогою груп
безпеки й користувацьких дозволів.

7. Забезпечення захищенного доступу до державних інформаційних
ресурсів за допомогою використання кваліфікованого електронного підпису.

8. Дотримання порядку використання електронних довірчих послуг.
9. Дотримання політики чистого робочого стола та чистого екрана.
10. Дотримання процедури поводження із ключами від приміщень

виконкому районної у місті ради.
11. Забезпечення підвищення кваліфікації посадових осіб виконкому

районної у місті ради у сфері інформаційної безпеки та з питань кіберзахисту.
12. Забезпечення захисту службової інформації шляхом використання

для службової переписки, створення завдань, каналів та команд, моніторингу
виконання процесів на базі єдиного середовища Microsoft Teams.

13. Забезпечення роботи системи відеоспостереження. Заміна
застарілого реєстратора на сучасний та збільшення кількості камер
відеоспостереження всередині та ззовні будівлі виконкому районної у місті
ради.

14. Захист електронної пошти від спаму, зловмисних програм і відомих
загроз.

15. Запобігання та моніторинг фактів ураження шкідливим програмним
забезпеченням інформаційно-телекомунікаційної системи у виконкомі районної
у місті ради.

16. Проведення скомбінованого внутрішнього аудиту систем управління
якістю та інформаційною безпекою у виконкомі районної у місті ради.
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