
ЗАТВЕРДЖЕНО

Розпорядження голови
районної у місті ради

від 10 серпня 2022 року № 165-р

Політика
виконкому Саксаганської районної у місті ради

у сфері інформаційної безпеки

І. Метa

1.1. Створення відкритих, зручних і доступних умов для отримання
якісних послуг мешканцями району.

1.2. Розвиток інформаційної інфраструктури виконкому районної у
місті ради, забезпечення її відкритості, мобільності, удосконалення і
автоматизація процесів у роботі з інформацією, впровадження новітніх
інформаційно-комунікаційних технологій та захист інформації.

1.3. Впровадження ефективної системи управління інформаційною
безпекою, гарантування безпечності та надійності функціонування всіх
процесів виконкому районної у місті ради, виконання вимог чинного
законодавства України в частині захисту персональних даних, збереження
найбільш цінної для виконкому районної у місті ради та громадян
інформації.

ІІ. Пріоритети політики

2.1. Реалізація державної політики щодо захисту інтересів суспільства
та територіальної громади.

2.2. Забезпечення оперативної та надійної взаємодії всіх рівнів
управління у вирішенні завдань розвитку району, надання широкого спектра
інформаційних послуг його мешканцям.

2.3. Забезпечення безпеки інформаційних ресурсів виконкому районної
у місті ради з урахуванням кращих практик та відповідно до вимог чинного
законодавства України.

2.4. Створення та постійна підтримка умов, при яких ризики, пов’язані
з забезпеченням безпеки інформаційних активів, постійно контролюються та
знаходяться на прийнятому рівні.

2.5. Зменшення рівня ризиків у сфері інформаційної безпеки.
2.6. Захист інформаційних активів від зовнішніх та внутрішніх

навмисних та ненавмисних загроз.
2.7. Підвищення продуктивності роботи посадових осіб і ефективності

прийняття рішень.
ІІІ. Принципи політики

3.1. Відкритість, достовірність та доступність для громадян інформації
про діяльність, рішення та можливості виконкому районної у місті ради.
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3.2. Цілісність – властивість захищеності, безпомилковості та повноти
ресурсів СУІБ.

3.3. Інтегрованість – забезпечення зберігання й обробки інформації у
виконкомі районної у місті ради в єдиному інформаційному просторі.

3.4. Адаптованість забезпечення високого ступеня захисту інформації
від несанкціонованого доступу та руйнування.

3.5. Розширюваність – нарощування функціональних можливостей
інформаційної інфраструктури виконкому районної у місті, її модифікація.

3.6. Якість – повнота, узгодженість усіх даних інформаційного
середовища, розмежування повноважень та прав доступу до інформаційних
ресурсів.

3.7. Узгодженість пріоритетів інформаційної безпеки з основними
напрямами Програми соціально-економічного та культурного розвитку
району.

3.8. Збереження прав громадян на захист персональних даних.
3.9. Системний та процесний підхід до діяльності й забезпечення

інформаційної безпеки.
3.10. Застосування кращих практик управління інформаційною

безпекою.
3.11. Збереження балансу між конфіденційністю, цілісністю та

доступністю інформації.
3.12. Безперервність вдосконалення. Для забезпечення протидії

загрозам інформаційної безпеки за умов постійної зміни внутрішнього та
зовнішнього оточення реалізується безперервний цикл розвитку та
вдосконалення.

3.13. Законність. При забезпеченні інформаційної безпеки
дотримуватись вимог законодавства України.

ІV. Реалізація пріоритетів

4.1. Регулювання відносин, пов'язаних із захистом інформації
відповідно до наданих повноважень, порядку доступу до інформаційних
активів у межах існуючого права на їх використання, відповідальність за
порушення встановлених вимог.

4.2. Упровадження заходів, що забезпечують захист інформаційних
активів.

4.3. Ведення обліку законодавчих та нормативних вимог в сфері
інформаційної безпеки.

4.4. Забезпечення:
4.4.1 відповідної кваліфікації персоналу виконкому районної у місті

ради та підрядних організацій, відповідальних за реалізацію інформаційної
безпеки;

4.4.2 простого та захищеного обміну інформацією між усіма
учасниками процесів діяльності;

4.4.3 стабільного функціонування інформаційних систем;
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4.4.4 безпечного функціонування комп'ютерної техніки та мереж.
4.5. Сприяння створенню атмосфери відкритості та підвищення

ефективності внутрішньої комунікації.
4.6. Відстеження, оцінювання та обробка ризиків інформаційних

систем.
4.7. Здійснення перевірок функціонування процесів системи

інформаційної безпеки.
4.8. Своєчасне виявлення змін критично важливих компонентів

інформаційних систем, що виникають у результаті зовнішнього
несанкціонованого впливу.

4.9. Захист інформаційних ресурсів виконкому районної у місті ради
від несанкціонованого доступу до даних, виявлення та запобігання витоку
конфіденційної інформації.

V. Основні правила та вимоги інформаційної безпеки

5.1. Контроль ефективності впровадження заходів та засобів
забезпечення інформаційної безпеки в інформаційних системах.

5.2. Захист інформації обмеженого доступу, яка належить до категорії
«персональні дані» та іншу конфіденційну інформацію.

Керуюча справами виконкому
районної у місті ради Надія ЖИЛЬЧЕНКО


